Приложение
УТВЕРЖДЕНА
приказом управляющего 
ОСФР по Смоленской области
от %REG_DATE% № %REG_NUM%


Политика
защиты информации в Отделении Фонда пенсионного и социального 
страхования Российской Федерации по Смоленской области

1. Общие положения

1.1. Настоящая Политика защиты информации (далее - Политика) разработана с целью документально определить и зафиксировать требования, правила, процедуры обеспечения информационной безопасности (далее - ИБ) в Отделении Фонда пенсионного и социального страхования Российской Федерации по Смоленской области (далее - Отделение).
1.2. Отделение применяет информационные системы (далее – ИС), оператором (обладателем информации)[footnoteRef:1] которых является Центральный аппарат Фонда пенсионного и социального страхования Российской Федерации (далее – СФР). Настоящая Политика разработана в дополнение к нормативно-правовым актам СФР, принятым в соответствии с законодательством Российской Федерации и требованиями в области информационной безопасности ФСБ России, ФСТЭК России, Роскомнадзора (далее – Регуляторы). [1:  ч.1. ст. 14 Федерального закона от 14.07.2022 № 236-ФЗ «О Фонде пенсионного и социального страхования Российской Федерации»] 

1.3. Все работники Отделения, а также иные третьи лица при обращении с информационными активами Отделения обязаны руководствоваться утвержденными требованиями организационно-распорядительных, эксплуатационных, методических и иных документов, связанных с обеспечением ИБ, в том числе требованиями Политики.
1.4. К категории лиц, участвующих в защите информации на площадках Отделения, относятся[footnoteRef:2]: [2:  Схема взаимодействия элементов организационной системы управления деятельностью по защите информации является неотъемлемым приложением к Политике.] 

‑ оператор (обладатель информации) – СФР;
‑ управляющий Отделением;
‑ заместитель управляющего Отделением, ответственный за обеспечение ИБ;
‑ отдел организационно-технической и криптографической защиты информации (далее – ООТиКЗИ); 
‑ подразделения, использующие ИС СФР (далее – профильные подразделения);
‑ управление информационных технологий (далее – УИТ);
‑ подрядные организации[footnoteRef:3]. [3:  в случае если государственный контракт заключен с Отделением.] 

1.5. Закупку (согласование закупки Отделением) средств защиты (в том числе определение их перечня), необходимых для практической реализации положений настоящей Политики, осуществляет СФР.

2. Цели и задачи информационной безопасности

2.1. Основной целью Отделения в области обеспечения ИБ является исключение утечки персональных данных и иной информации ограниченного доступа, а также предотвращение несанкционированного доступа к ИС СФР и содержащейся в них информации.
2.2. Указанная цель достигается посредством обеспечения и постоянного поддержания следующих свойств информации:
‑ доступности информации для авторизованных пользователей ‑ устойчивого функционирования ИС СФР на площадках Отделения, при котором пользователи имеют возможность получения необходимой информации и результатов решения задач за приемлемое для них время;
‑ целостности и аутентичности (подтверждение авторства) информации, хранимой и обрабатываемой в ИС СФР и передаваемой по каналам связи;
‑ конфиденциальности ‑ сохранения в тайне определенной части информации, хранимой, обрабатываемой и передаваемой по каналам связи.
2.3. Достижение данной цели обеспечивается решением следующих задач[footnoteRef:4]: [4:  Письмо СФР от 05.02.2026 № ДК-18-18/5062 «О выполнении требований пункта 1 приказа ФСТЭК России от 11 апреля 2025 г. № 117».] 

‑ обеспечение контроля за соблюдением уровня профессионального образования по информационной безопасности работников ООТКЗИ, имеющих профильное образование или диплом о профессиональной переподготовке по направлению «Информационная безопасность», не ниже 30 % от общего количества работников подразделения;
‑ обеспечение защиты информации во взаимодействии со структурными подразделениями СФР и Отделения, использующими и обеспечивающими эксплуатацию ИС СФР;
‑ участие в проведении мероприятий и принятии мер по защите информации в объеме, установленном СФР во внутренних стандартах и регламентах по защите информации;
‑ выявление и оценка угроз безопасности, в том числе управление уязвимостями и обновлениями в объеме, установленном СФР;
‑ обеспечение защиты информации при обработке, хранении и обращении с информацией ограниченного доступа;
‑ проведение мероприятий и принятию мер по защите информации в ходе сопровождения, обслуживания ИС СФР, поставки комплектующих и иных видов работ по эксплуатации ИС СФР в объеме, установленном оператором во внутренних стандартах и регламентах по защите информации СФР;
‑ выполнение иных поручений и требований СФР.

3. Основные информационные активы

3.1. Основными информационными активами Отделения, подлежащими защите, являются:
‑ информация, содержащаяся в ИС СФР на площадках Отделения;
‑ информационная инфраструктура ИС СФР на площадках Отделения, включающая системы обработки и анализа информации, технические и программные средства обработки, передачи и отображения информации, в том числе каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых размещены чувствительные компоненты ИС.
3.2. Перечень ИС СФР утверждается Приказом СФР[footnoteRef:5]. [5:  Приказ СФР от 21.01.2025 № 38 «Об утверждении перечня информационных систем персональных данных Фонда пенсионного и социального страхования Российской Федерации».] 


4. Основные угрозы информационным активам

4.1. Основные угрозы информационным активам определяются Приказом СФР[footnoteRef:6], а также моделями угроз ИБ ИС СФР. [6:  Приказ СФР от 24.07.2024 № 1284 «Об определении угроз безопасности персональных данных, актуальных при обработке персональных данных в информационных системах персональных данных Фонда пенсионного и социального страхования Российской Федерации, эксплуатируемых при осуществлении Фондом пенсионного и социального страхования Российской Федерации функций, определенных законодательством Российской Федерации».] 

4.2. Источники угроз ИБ определены в моделях угроз ИБ ИС СФР и моделях нарушителя ИБ ИС СФР, разрабатываемых СФР.

5. Принципы обеспечения информационной безопасности

5.1. В основе реализации обеспечения ИБ лежит комплексный подход, который включает в себя следующие группы мер защиты информации:
‑ нормативно-правовые;
‑ организационные;
‑ программно-технические.
5.2. При построении ИБ Отделение руководствуется рядом основополагающих принципов:
- Неотъемлемость. Безопасность ИС является их неотъемлемым свойством (характеристикой), а не дополнительным сервисом. Соблюдение требований ИБ является обязательным для всех работников и являться частью корпоративной культуры Отделения;
- Комплексность. Необходимо согласованное применение разнородных средств при построении целостной системы защиты информации, перекрывающей все каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна обеспечиваться физическими средствами, организационными, технологическими и правовыми мерами, обеспечивающими в комплексе инженерно-техническую защиту объектов, защиту от несанкционированного доступа к компьютерам пользователей и серверам, разграничение доступа работников к информационным ресурсам, криптографическую защиту информации, защиту каналов обмена информацией и т.д.
- Системность. Деятельность по защите информации должна быть строго и всесторонне регламентирована. Политика, как совокупность норм, требований, положений, порядков и инструкций учитывает все наиболее слабые и уязвимые места ИС и охватывает весь их жизненный цикл. Осуществляется учет всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, существенно значимых для понимания и решения проблемы обеспечения ИБ в ИС. Осуществляется анализ и учет всех текущих слабых и уязвимых мест ИС, возможных объектов и направлений атак и, учитывая высокую квалификацию злоумышленников, возможных в будущем каналов реализации угроз ИБ.
- Непрерывность. Защита информации – является непрерывным целенаправленным процессом, предполагающим принятие соответствующих мер на всех этапах применения ИС СФР, начиная с самых ранних стадий их ввода в эксплуатацию на площадках Отделения;
- Адекватность. Применяемые методы и средства защиты информации адекватны угрозам ее уничтожения, утечке или искажения. Недопустима как недостаточная, так и чрезмерная защита;
- Идентификация и оценка активов. Реализация принципа основываться на идентификации всех информационных активов и определении их ценности для целей и задач системы СФР;
- Гибкость и управляемость. Системы защиты информации  обеспечивают возможность варьировать уровень защищенности ИС. Гибкость управления и применения системы защиты информации избавляет от необходимости принятия кардинальных мер по полной замене средств защиты на новые при смене условий функционирования защищаемых систем. В целях обеспечения гибкости и управляемости защиты ИС, при выборе между организационными и техническими мерами, приоритет отдается мерам технического характера;
- Своевременность. Разработка подсистемы ИБ проводится вместе с разработкой защищаемой системы. Исключена ситуация, когда та или иная система разработана и вводится в эксплуатацию, а затем делаются попытки ее защитить. Разработка подсистемы безопасности, осуществляемая параллельно разработке защищаемой системы, оптимизирует затраты ресурсов и позволяет вырабатывать наиболее эффективные решения;
- Упреждение. Акцент в работе системы обеспечения ИБ делается на предотвращение (предупредительных мерах) событий ИБ, которые могут повлиять на целостность, доступность и конфиденциальность информации.
- Контролируемость. Обязательность и своевременность выявления и пресечения попыток нарушения установленных правил обеспечения безопасности информации. Постоянный контроль ИБ Отделения, выявление и устранение уязвимостей, мониторинг событий, влияющих на ее состояние, является обязательной составляющей эффективной системы обеспечения ИБ;
- Следование лучшим практикам. При реализации мер по обеспечению ИБ учитываются требования отечественных и международных стандартов в области ИБ, как лучших практик;
- Анализ и совершенствование. Проводится постоянная работа по оценке эффективности и совершенствованию мер и средств защиты информации на основе анализа функционирования ИС, изменений в методах и средствах перехвата информации и воздействия на компоненты систем, изменений нормативных требований по защите, отечественного и зарубежного опыта в области защиты информации;
- Минимизация полномочий. Предоставление пользователям прав доступа определяется исключительно производственной необходимостью. Доступ к информации предоставляется только в том случае и объеме, в каком это минимально необходимо работнику для выполнения его должностных обязанностей;
- Разделение функций. При определении состава ролей, использующихся для распределения прав доступа, запрещается совмещение в рамках одной роли такого состава функций (концентрации полномочий), которое позволило бы одному работнику единолично осуществлять выполнение критичных операций или получать полный и неконтролируемый доступ к какой-либо ИС СФР на площадке Отделения. Действия работников, обладающих административными полномочиями, находятся под особым контролем со стороны ООТиКЗИ;
- Персонификация. Действия всех работников Отделения осуществляться от имени персонифицированной учетной записи. Такая учетная запись у каждого работника является единственной в связи с тем, что наличие у работника двух и более учетных записей делает не эффективной систему распределения и контроля полномочий. Исключение по решению руководства Отделения могут составлять администраторы систем, должностные обязанности которых предполагают внесение изменений в указанные системы в объеме, установленном СФР во внутренних стандартах и регламентах по защите информации. Для них в дополнение к учетной записи со стандартными правами пользователя, может быть создана административная учетная запись с расширенными привилегиями. Наличие учетных записей, не закрепленных за конкретным работником, недопустимо;
[bookmark: _GoBack]- Запрещено все, что не разрешено. Доступ к любому объекту ИС СФР  предоставляется только при наличии соответствующего разрешения (правила), зафиксированного в эксплуатационной документации, административном регламенте оказания государственных услуг или государственных функций, а так же настройках средств защиты информации. Любой доступ (не разрешенный явно) запрещен. Функция безопасности ‑ разрешать необходимые доступы. Такой подход обеспечивает только известные безопасные доступы (действия) и освобождает от необходимости распознавать любую угрозу;
- Простота применения защитных мер и средств. Используемые средства защиты интуитивно понятны и просты в использовании. Их применение не связано со значительными дополнительными трудозатратами при обычной работе пользователей (работники и клиенты) ИС СФР;
- Стойкость средств защиты. Уровень стойкости применяемых средств и эффективность мер защиты информации должны определяться ценностью защищаемого объекта и требовать от злоумышленника неадекватно больших затрат времени и вычислительных мощностей на их преодоление;
- Эшелонированность средств защиты. Нельзя полагаться на единственный защитный рубеж, каким бы надежным он не считался. Помимо средств защиты периметра используются системы защиты внутренней сети, серверов, рабочих станций, баз данных и т.д.;
- Осведомленность. Осведомленность работников и клиентов в вопросах ИБ ‑ обязательное условие безопасного функционирования систем;
- Персональная ответственность. Ответственность за обеспечение безопасности информации и систем ее обработки возлагается не только на структурное подразделение по обеспечению ИБ, но и на каждого работника организации в пределах его полномочий;
- Лояльность персонала. Проводится работа по созданию благоприятной атмосферы во всех структурных подразделениях Отделения, при которой выполнение требований ИБ не воспринимается работниками как дополнительная нагрузка, от которой желательно избавиться, а воспринимается, как осознанная необходимость и неотъемлемая часть корпоративной этики. В указанной обстановке работники осознанно соблюдают установленные правила и требования ИБ и эффективно взаимодействуют со структурным подразделением по обеспечению ИБ;
- Вовлеченность руководства. Непосредственное участие руководства Отделения в обеспечения ИБ;
- Взаимодействие и координация. Эффективное обеспечение ИБ достигается на основе взаимодействия и координации с Регуляторами, с УИТ и профильными подразделениями СФР и Отделения.

6. Управление рисками информационной безопасности

6.1. Управление рисками ИБ осуществляется в объеме, установленном СФР во внутренних стандартах и регламентах по защите информации.
6.2. Целью управления рисками ИБ является:
‑ минимизация негативных последствий от реализации рисков;
‑ оптимизация затрат, направленных на предотвращение негативных последствий от реализации рисков.
6.3. Порядок управления рисками регламентироваться отдельным внутренним документом СФР.
6.4. Ответственными за процесс управления рисками ИБ в Отделении являются заместитель управляющего Отделением ответственный за ИБ и ООТиКЗИ. 

7. Основные направления информационной безопасности

7.1. На площадках Отделения в объеме, установленном СФР во внутренних стандартах и регламентах по защите информации, реализованы следующие базовые меры защиты ИС СФР и содержащейся в них информации:
‑ идентификация и аутентификация;
‑ управление доступом;
‑ регистрация событий безопасности;
‑ защита виртуализации и облачных вычислений;
‑ защита сервисов электронной почты;
‑ защита веб-технологий;
‑ защита программных интерфейсов взаимодействия приложений;
‑ защита конечных устройств;
‑ защита технологий интернета вещей;
‑ защита точек беспроводного доступа;
‑ антивирусная защита;
‑ обнаружение и предотвращение вторжений на сетевом уровне;
‑ сегментация и межсетевое экранирование;
‑ защита от компьютерных атак, направленных на отказ в обслуживании;
‑ защита каналов передачи данных и сетевого взаимодействия.
7.2. Требования к документированию - разработка внутренних документов:
‑ разработку внутренних стандартов и регламентов по защите информации СФР в ИС СФР осуществляет СФР.
‑ иные внутренние документы, описывающие отдельные (обособленные) процедуры обеспечения ИБ Отделения, разрабатываются Отделением с учетом требований настоящей Политики.

8. Ответственность

8.1. Управляющий Отделением при обеспечении ИБ несет ответственность за утверждение внутренних документов Отделения в части обеспечения ИБ, утверждение организационной структуры управления ИБ и назначение ответственных лиц за обеспечение ИБ.
8.2. Заместитель управляющего Отделением, ответственный за ИБ, несет ответственность в соответствии с инструкцией ответственного за ИБ.
8.3. ООТиКЗИ несет ответственность в объеме, установленном СФР во внутренних стандартах и регламентах по защите информации, согласно положению об отделе, разработанному на основании требований Регуляторов. 
8.4. УИТ при обеспечении ИБ в Отделении несет ответственность за:
‑ поддержку и участие в процессах обеспечения ИБ, связанных с использованием информационных технологий;
‑ соблюдение установленных требований в части обеспечения ИБ при внедрении и эксплуатации информационных систем и информационных активов;
‑ резервное копирование и восстановление информационных систем и информационных активов;
‑ участие в процессе анализа угроз и рисков ИБ, реализации мероприятий по снижению угроз и управлению рисками совместно с ООТиКЗИ;
‑ обеспечение минимизации рисков ИБ и устранение условий и последствий инцидентов в объеме, установленном СФР и Отделением во внутренних документах по защите информации;
‑ управление применяемыми средствами защиты информации, а также их сопровождение;
‑ предоставление ООТиКЗИ информации о применяемых информационных технологиях и ИС.
8.5. Руководители структурных подразделений Отделения при обеспечении ИБ на площадках Отделения несут ответственность за:
‑ участие в управлении информационными активами, согласование прав доступа к информационным активам, направление заявок на доступ работников к информационным ресурсам;
‑ доведение требований по обеспечению ИБ до работников структурных подразделений и осуществление текущего контроля за их исполнением;
‑ своевременное информирование ООТиКЗИ о выявленных рисках и инцидентах ИБ;
‑ исполнение требований ООТиКЗИ по минимизации рисков ИБ, устранению условий и последствий инцидентов.
8.6. Работники Отделения при обеспечении ИБ в Отделения несут ответственность за исполнение требований внутренних документов СФР и Отделения в части обеспечения ИБ.
8.7. За нарушение требований в области ИБ руководители и работники Отделения несут персональную ответственность в соответствии с законодательством Российской Федерации.


Приложение 
к Политике защиты информации,
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